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关于 V PN 的安全技术





























VP N 安 全技术 网络
1 V PN 愉介
虚拟专用网 V p N (V i r t
u a l p r i V a t e
N e tw o rk )指的是依靠 IS p (I
n e r n e 服务提供商)和


























V PN A g etl





营商 Is P 接入 In e r n et
,
然后通过客户端软件与
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E x tra ne t V P N




























如果是提供 B Z B 之间的安全访问
服务
,
则可以考虑使用 E x tr a n
e t V p N
。
我们通常把 A ee e s s V PN 叫做拨号 V PN
,
即








































是保证 V P N 服务的一个主要因素
,
而对于拥有众























V P N 能够支持通过 Int ra ne t和 EXt ra ne t的任
(I
n t ra n e t V P N )
,
远程访问虚拟网(A ee e
ss V P N )
和企
、
ik扩展虚拟网(E x tr a





N 分别与传统的企业内部的 In t











In tr a n et V P N 所谓 In t






























e s V P N
A c c es s V PN 是指企业员工或企业的小分支
机构通过公网远程拨号的方式构筑的虚拟 网
。



































与 IS A K MP/ O A K LE Y 两种
。
S K IP主要是利用













































使用 V PN A g
en 人
,
不会影响用户正常访向 V P N 域以外的公共W W
W 服务器
,
V PN Age nt 可以自动识别用户的访问
目标地址
,
对于非 V PN 访问请求
,
VP N A ge nt 不
做 处理 并直接转发 至 网络指定的 网关
。
把















































































目前 V P N 主要采用 4 项技术来保证安全
,
这 4
项技术分别是隧道技术(T u n ne li n g )
、
加解密技术
(E n e r y p t i o n & D e e r y p t io n )
、
密钥管理技术
(K eyM a n
a g e m e n t)
、
使用者与设备身份认证技术
(A u th e n ti












































A C C es V P N 包括模拟
IS D N
,






















































2 0 0 4(2 )
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2 0 0 4(3 )
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第三层隧道协议有 v T P
,
IP Se c签
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